' Polityka dostepu do danych zgodnie z

F&F Filipowski Sp. k.

Rozporzadzeniem (UE) 2023/2854

ul. Konstantynowska 79/81  95-200 Pabianice, PL  NIP: 731-000-53-14 REGON 470625813

Urzadzenia firmy F&F — sterowniki Wi-Fi linii Fox generuja dane, o ktorych mowa w Rozporzadzeniu UE

2023/2854 (Data Act).

Zgodnie z Rozporzadzeniem (UE) 2023/2854 potwierdzamy:

e Nie gromadzimy zadnych danych w celu udostepnienia ich stronom trzecim.
e Zbierane i przetwarzane dane stuzg jedynie do zapewnienia funkcjonalnosci rozwigzania i
umozliwienia uzytkownikom korzystania z urzadzen, aplikacji mobilnej oraz dost¢pu do danych

telemetrycznych.

e Nie naktadamy uzytkownikom ograniczen uniemozliwiajacych dostep do ich danych.

e Udostgpniamy mechanizm umozliwiajacy uzytkownikom usuniecie konta uzytkownika wraz ze
wszystkimi zarejestrowanymi danymi

e Zapewnimy interfejsy umozliwiajace pobieranie zarejestrowanych danych uzytkownika.

Jakie dane s3 rejestrowane przez urzgdzenia

Dane podstawowe:

Dane telemetryczne:

Dane diagnostyczne:

konfiguracja, biezacy stan urzadzenia.

biezace dane zwigzane z pomiarem zuzycia energii oraz parametrami sieci
elektrycznej.

zarejestrowane przez urzadzenie na zyczenie uzytkownika i tylko przez
okreslony przez uzytkownika czas, umozliwiajace analizowanie stanu
urzadzenia w celu zapewnienia wsparcia technicznego uzytkownika.

Jak duzo danych jest generowanych i jak dtugo sg dostepne

Dane podstawowe:

Dane telemetryczne:

Dane diagnostyczne:

generowane przy kazdej zmianie stanu lub konfiguracji; dostgpne wytacznie
w postaci biezacej, przekazywanej bezposrednio do aplikacji Fox lub
wykorzystywane do udostepniania przez mechanizm RestAPI lub MQTT.
Dane te nie sg przechowywane w pamigci nieulotnej urzadzenia.

dane telemetryczne rejestrowane sg na chmurze producenta, dane dotyczace
poboru i1 zuzycia energii generowane s3 co 15 minut i dostepne dla
uzytkownika przez okres minimum 10 lat od uruchomienia urzadzenia, dane
dotyczace parametréw sieci elektrycznej (napigcia, moce, prady)
generowane sg co 3 minuty i przechowywane sg przez okres 3 miesigcy.

generowane przy kazdym zdarzeniu zdefiniowanym przez uzytkownika jako
wyzwalacz akcji w ustawieniach urzadzenia. Informacje o zdarzeniach
przechowywane sg w chmurze do momentu usuni¢gcia konta przez
uzytkownika.
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Gdzie trafiajg dane

Do chmury producenta: tylko przy wiaczonej opcji chmury (domys$lnie wtaczona, uzytkownik moze
ja wylaczy¢).
Do aplikacji mobilnej: wylacznie podczas interakceji urzadzenia z aplikacja.

Jak uzytkownik moze pobrac dane

Dane telemetryczne przez opcje eksportu, dostepng z strony WWW.
zarejestrowane w chmurze:

Biezacy stan urzadzenia: za posrednictwem interfejsow

e RestAPI (http://fox-updater.fhome.pl/rest api doc/)
e MQTT (https://www.home-assistant.io/integrations/mqtt/).

Dane o zdarzeniach poprzez aplikacje mobilng

Format danych

Dane telemetryczne: przy korzystaniu z chmury producenta — dane zapisane w formacie
CSV/XLSX.
Biezacy stan urzadzenia: RestAPI — dane tekstowe, format json,

MQTT — dane tekstowe, format json - zgodny z Home Assistant.

Infrastruktura i przetwarzanie danych w przypadku uzycia chmury producenta

Dane przetwarzane w chmurze producenta sg przechowywane wylacznie na serwerach
zlokalizowanych w Unii Europejskie;.

Poza adresem email uzywanym jako identyfikator konta uzytkownika, na serwerach nie sg
przechowywane zadne wrazliwe informacje uzytkownika.

Transmisja danych odbywa si¢ w sposob szyfrowany, z wykorzystaniem AES128. Potaczenie
aplikacji mobilnej i urzadzenia wykorzystuje szyfrowanie end-to-end. Serwer pehi role posrednika
zestawiajacego potaczenie — nie bierze udziatu w szyfrowaniu, ani nie ma wgladu w wymieniane
dane.

Poza przypadkiem opisanym w punkcie Dane diagnostyczne, na chmurze nie sg rejestrowane dane
umozliwiajgce identyfikacj¢ stanu urzadzenia i podtaczonych do niego urzadzen.

Dostawcy infrastruktury zapewniaja wylacznie zasoby serwerowe i nie majg dostepu do tresci
danych.

Dane wymagajace retencji dla zwigkszenia bezpieczenstwa, objete s3 mechanizmami tworzenia
kopii zapasowych. Kopie bezpieczenstwa przechowywane sg rowniez na serwerach
zlokalizowanych w Unii Europejskie;.

F&F nie udostgpnia zebranych danych firmom trzecim.
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Integracje

e Producent udostepnia mozliwo$¢ integracji chmura—chmura z partnerami (np. producentami
asystentow glosowych).

e Integracja jest zawsze inicjalizowana przez uzytkownika, ktory w trakcie procesu otrzymuje
informacj¢ o udzieleniu partnerowi dostepu do swoich urzadzen.

e Po uruchomieniu integracji dane sg przekazywane na biezaco do partnera wybranego przez
uzytkownika. Uzytkownik moze w dowolnym momencie przerwaé integracj¢ z poziomu menu
aplikacji.

Dostep i przekazywanie
e Uzytkownik ma petng swobod¢ w wykorzystaniu 1 pobieraniu danych generowanych przez swoje
urzadzenia.
e Producent ma dostep do danych tylko w stopniu niezbednym do realizacji ustugi,
e Uzytkownik moze przekazywac dane do systemow zewngtrznych:
e Dane podstawowe:
o przy wykorzystaniu interfejsu RestAPI (http://fox-updater.fhome.pl/rest api_doc/),
o przy wykorzystaniu interfejsu MQTT (https://www.home-assistant.io/integrations/mqtt/).
e Dane telemetryczne:
© przy korzystaniu z chmury producenta — eksport w formatach fatwych do przetwarzania
(CSV/XLSX) przez systemy zewnetrzne.

Aktualizacja oprogramowania

F&F zapewnia mechanizm aktualizacji oprogramowania uktadowego urzadzen. System aktualizacji oparty
jest na szyfrowanym potaczeniu TLS. Plik aktualizacji jest podpisany cyfrowo za pomocg certyfikatu.
Autentyczno$¢ oprogramowania weryfikowana jest przez mechanizm secure boot podczas uruchamiania
urzadzenia. Zawarto$¢ pami¢ci urzadzenia jest szyfrowana z wykorzystaniem sprzgtowego mechanizmu.
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